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1.INTRODUZIONE E SCOPO DEL DOCUMENTO

In data 28 maggio 2018 il Titolare del trattamento, il Consorzio del Ticino, ha sottoscritto il
contratto di servizi quale Responsabile per la Protezione dei Dati (di seguito, anche RPD|DPO)
con la societa Labor Project Srl - Divisione DPO Professional Service e in data 27 giugno 2018
ha comunicato elettronicamente al Garante per la protezione dei dati la ragione sociale e i dati
di contatto della societa esterna DPO Professional Service divisione di Labor Project Srl e del
RPD|DPO individuato, Avv. Elisa Marini.

Il Team DPO ¢ costituito, oltre che dal DPO stesso, anche dal Dott. Alessandro Bonacossa,
membro a supporto nello svolgimento delle attivita di verifica, il cui CV e stato fornito alla
Societa.

Avv. Elisa Marini Dott. Alessandro Bonacossa

DPO Membro del Team DPO

Dalla data di nomina ad oggi, il DPO ha svolto riunioni periodiche, nello specifico
guadrimestrali, al fine di compiere le attivita di controllo e verifica previste da specifico “piano
di vigilanza e delle attivita” consegnato al Titolare annualmente.

A seguito di ogni verifica, il DPO ha verbalizzato le attivita di analisi svolte e I'esito delle verifiche
effettuate.

Il presente documento € la relazione annuale del Data Protection Officer ove vengono poste
in evidenza le principali tematiche analizzate, eventuali conformita, non conformita o migliorie
da apportare in ottica di accountability del Titolare del trattamento.

Il periodo di riferimento considerato € il seguente: giugno 2020 — giugno 2021.

La relazione é diretta al Direttore del Consorzio Del Ticino, al CdA e a tutti gli stakeholder
coinvolti nelle decisioni relative al trattamento di dati personali.

2.LE FONTI - NORMATIVA DI RIFERIMENTO

Nello svolgimento delle attivita di vigilanza e di verifica il DPO considera diverse fonti normative.
In particolare:

e Regolamento (UE) 2016/679 (di seguito "GDPR"), disciplina i principi e le norme a tutela
delle persone fisiche con riguardo al trattamento dei dati personali;

e D.Igs. 196/2003 come modificato dal D.Igs. 101/2018 - Codice Privacy armonizzato al
GDPR e i provvedimenti dell’autorita garante privacy italiana di cui, fra tutti, si ricordano
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le “"Misure e accorgimenti prescritti ai titolari dei trattamenti effettuati con strumenti
elettronici relativamente alle attribuzioni delle funzioni di amministratore di sistema - 27
novembre 2008".

Provvedimento del 29 aprile 2021 - Documento di indirizzo su designazione, posizione e
compiti del Responsabile della protezione dei dati (RPD) in ambito pubblico (Pubblicato
sulla Gazzetta Ufficiale n. 132 del 4 giugno 2021).

Data la particolare situazione sanitaria emergenziale, sono state inoltre valutate le FAQ
dell’Autorita Garante Italiana tra le quali quelle relative al -Trattamento dei dati nel contesto
lavorativo pubblico e privato nell'ambito dell’emergenza sanitaria — e al - Trattamento di dati
relativi alla vaccinazione anti Covid-19 nel contesto lavorativo.

Un fondamentale strumento di arricchimento e approfondimento della norma sono le Opinion
e Linee guida del EDPB (European Data Protection Board - Comitato Europeo per |la protezione
dei dati personali). Di seguito le principali linee guida emesse:

Linee guida sul processo decisionale individuale automatizzato e profilazione ai fini del
Regolamento 2016/679 (wp251rev.01)

Linee guida sulla notifica delle violazioni dei dati personali ai sensi del Regolamento
2016/679 (wp250rev.01)

Linee guida sulla trasparenza (informativa) ai sensi del regolamento 2016/679
(wp260rev.01)

Linee guida sul consenso ai sensi del regolamento 2016/679 (wp259rev.01)
Linee guida sul diritto alla portabilita dei dati (WP 242 rev.01)

Linee guida per l'individuazione dell'autorita di controllo capofila in relazione a
uno specifico Titolare del trattamento o responsabile del trattamento (WP 244 rev.01)

Linee-guida sui responsabili della protezione dei dati RPD| DPO (WP 243 rev. 01)

Linee-guida concernenti la valutazione di impatto sulla protezione dei dati nonché
i criteri per stabilire se un trattamento “possa presentare un rischio elevato” ai sensi del
regolamento 2016/679 (WP248)

Linee guida riguardanti I'applicazione e la previsione delle sanzioni amministrative
pecuniarie ai fini del reg. (UE) 2016/679 (WP 253)

Linee guida sull’applicazione territoriale | n. 3/2018 | 12 novembre 2019
Linee guida 2/2018 sulle deroghe all’art. 49 GDPR | 30 maggio 2018

Linee guida su accreditamento enti di certificazione di cui all’art. 43 GDPR | 4/2018
| 4 giugno 2019

Linee guida 1/2019 sui codici di condotta e organi di controllo GDPR | 4 giugno
2019

Linee guida sulle certificazioni e identificazione criteri di certificazione in accordo
con art. 42 e 43 GDPR | 25 maggio 2018

Linee guida sulla videosorveglianza | n. 3/2019 | 29 gennaio 2020
Nuove Linee guida sul consenso | n. 5/2020 | 4 maggio 2020
Linee guida n. 3 e 4/2020 sul COVID - 19
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e Linee guida n. 7/2020 sui concetti di Titolare e Responsabile del trattamento

3. LE PRINCIPALI SANZIONI

3.1 Europa
Di seguito si riportano i grafici relativi alle sanzioni irrogate nell’anno 2019 in Europa, con

particolare focus relativo alla tipologia di violazioni commesse, all'importo totale delle sanzioni
per ciascuna categoria e ai principali paesi in cui sono state comminate sanzioni.
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Fonte: enforcement tracker

L’Autorita Garante per la protezione dei dati personali
italiana ha inoltre redatto I'annuale relazione (anno di
riferimento 2020) nella quale ha posto in evidenza le
principali tematiche emerse nel corso delle ispezioni
effettuate, i principali provvedimenti sanzionatori, le
richieste di esercizio dei diritti pervenute all’Autorita
da parte di interessati, le violazioni di dati personali
notificate all’autorita nonché le principali novita.

Si riporta di seguito l'infografica contenuta nella
citata Relazione annuale con la quale il Garante ha
pubblicato i principali numeri legati alla propria
attivita, a titolo esemplificativo: delle ispezioni, di
riscontri a reclami e segnalazioni, di riscontri a
richieste di contatto URP, ammontare delle sanzioni
riscosse.
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4. ORGANIZZAZIONE DELLE RISORSE NEL CONSORZIO DEL
TICINO

La tematica della data protection del Consorzio Del Ticino viene gestita per conto del Direttore
dal Dott. Marco Galli - ufficio tecnico.

Il Direttore & supportato, nello svolgimento delle attivita di compliance, da Labor Project Srl
societa che eroga il servizio di consulenza privacy. Nell’'anno oggetto di relazione, I'attivita di
consulenza é stata svolta dall’Avv. Alessio Imperia.

Si segnala che lo strumento utilizzato quale canali di comunicazione con gli interessati & e
Iindirizzo e-mail regolazione@ticinoconsorzio.it, unitamente all’indirizzo e-mail del DPO
dpo.ticinoconsorzio@dpoprofessionalservice.it. Entrambe le caselle di posta elettronica sono
inserite all'interno delle informative privacy redatte ai sensi degli artt. 13 e 14 GDPR.

5. COMPITI DEL DPO

Il Responsabile della Protezione dei Dati (RPD) o Data Protection Officer (DPO) € una figura
introdotta dal Regolamento generale sulla protezione dei dati 2016/679 | GDPR,
pubblicato sulla Gazzetta Ufficiale europea (L. 119) il 4 maggio 2016 e applicabile in Europa dal
25 maggio 2018. Il DPO, figura storicamente gia presente in alcune legislazioni europee, € un
professionista che deve avere un ruolo aziendale (sia esso soggetto interno o esterno) con
competenze giuridiche, informatiche, di risk management e di analisi dei processi. La
responsabilita principale del DPO & quella di osservare, valutare e organizzare la gestione
del trattamento di dati personali (e dunque la loro protezione) all’interno di un‘azienda (sia essa
pubblica che privata), affinché questi siano trattati nel rispetto delle normative privacy europee
e nazionali.

Il RPD | DPO:

Deve avere le
risorse

Deve essere
adeguatamente
coinvolto in tutte

le questioni che
riguardano la
protezione dei dati
personali

necessarie per
adempiere ai
compiti previsti
dall’art. 39 del
Regolamento
Europeo e deve
mantenere la
propria
conoscenza
specialistica;

Non deve
ricevere
istruzioni per
quanto riguarda
I'esecuzione dei
suoi compiti;

Non puo essere
rimosso o
penalizzato dal
Titolare del

trattamento o dal
Responsabile del
trattamento per

I'adempimento dei
propri compiti.

Il Titolare o il Responsabile del trattamento si assicura che il Responsabile della protezione dei
dati (DPO) sia prontamente e adeguatamente coinvolto in tutte le questioni riguardanti
la protezione dei dati personali (Art. 38.1 GDPR).

Garantire che il DPO sia informato e consultato in via preliminare su tutte le attivita di

trattamento facilitera il rispetto del GDPR, garantendo un approccio “privacy by design” sin dalla
progettazione.
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seguenti compiti

6. PIANI DI MIGLIORA

eInformare e consigliare il Titolare e il Responsabile e
i dipendenti che trattano i dati personali circa i loro
obblighi ai sensi del Regolamento Privacy UE e altre
leggi privacy;

eSorvegliare |I'osservanza del GDPR e altre leggi privacy
nonché delle politiche del Titolare del trattamento o del
Responsabile del trattamento in materia di protezione
dei dati personali, compresi I'attribuzione delle
responsabilita, |a sensibilizzazione e |a formazione
del personale che partecipa ai trattamenti e alle
connesse attivita di controllo (internal audit);
eFornire, se richiesto, un parere in merito alla
valutazione d'impatto sulla protezione dei dati e
sorvegliarne lo svolgimento ai sensi dell'articolo 35;
IMPORTANTE | non effettua direttamente I'attivita!
eCooperare con l'autorita di controllo;

eFungere da punto di contatto per I'autorita di
controllo per questioni connesse al trattamento, tra cui
la consultazione preventiva | prior check | di cui
all'articolo 36, ed effettuare, se del caso, consultazioni
relativamente a qualunque altra questione.

MENTO E ATTIVITA CONSEGUENTI

Nel corso dell’anno ricompreso nel periodo giugno 2021 e giugno 2021 il DPO, coadiuvato dal
Team DPO, ha svolto le attivita e le verifiche di cui al pianto di “piano di vigilanza e delle attivita”

e incentrate sulle tematiche di cui alla seguente tabella.

Tenuta del Registro delle attivita in qualita di Titolare del Trattamento

Informative Privacy (verifica a campione)

Gestione delle violazioni di dati personali e verifica della procedura di data breach e modalita

operative di diffusione della stessa

Definizione delle tempistiche di conservazione e creazione di una policy sulla retention dei dati

Valutazione d'impatto (DPIA art. 35 GDPR)

Analisi dei rischi per i trattamenti svolti

Vigilanza Responsabili del trattamento nominati
Definizione ruoli & responsabilita

Individuazione e nomina degli Amministratori di Sistema

Verifica misure di sicurezza applicate (art. 32 GDPR)
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Sensibilizzazione sui principi del Reg. UE 2016/679 e sul novellato D.lgs. 196/03 verifica delle
modalita di erogazione della formazione

Verifica del Regolamento sul corretto utilizzo degli Strumenti Informatici aziendali
Verifica del/i sito/i o eventuali App

Verifica delle misure e della documentazione privacy posta in essere per fronteggiare
I’'emergenza sanitaria (Covid-19)

Il DPO rileva, quale nota positiva, la proattivita del Titolare e il coinvolgimento dei referenti di
funzione interni nella gestione delle tematiche aventi ad oggetto la protezione dei dati personali,
nell’aggiornamento della documentazione privacy gia in essere, nonché nella predisposizione di
nuova documentazione fondamentale per I'accountability del Titolare del trattamento, tra cui
ad esempio la redazione del Registro dei trattamenti (Art. 30 GDPR).

Di seguito sono riportate le principali tematiche e principali suggerimenti e consigli del DPO.

Il DPO ha effettuato I'analisi di ruoli e responsabilita concentrandosi principalmente su tre
macro aree:

RUOLI E RESPONSABILITA COLLABORATORI/DIPENDENTI DEL CONSORZIO DEL
TICINO

I collaboratori delle singole funzioni hanno ricevuto istruzioni ai sensi dell’art. 29 GDPR
relativamente al trattamento di dati personali effettuato nello svolgimento di compiti e mansioni.

In aggiunta a tali istruzioni il Titolare del trattamento si € dotato di numerose policy, valutate
dal DPO nel corso dei controlli, grazie alle quali forniscono norme di comportamento e regole
privacy rispetto all’utilizzo degli strumenti aziendali.

NOMINA A RESPONSABILE DEL TRATTAMENTO AI SENSI DELL'ART. 28 GDPR DI
FORNITORI ESTERNI DEL CONSORZIO DEL TICINO

Il DPO ha rilevato che sono stati individuati e nominati numerosi fornitori esterni e che & stato
predisposto elenco di mappatura dei responsabili.

La nomina del responsabile & accompagnata da checklist di verifica del fornitore. La verifica della
checklist sottoposte ha portato esisto positivo.

Nel corso del secondo semestre del 2021 il DPO procedera con la verifica relativa alla vigilanza
sui responsabili nominati.
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NOMINA A RESPONSABILE DEL TRATTAMENTO AI SENSI DELL'ART. 28 GDPR CON
PROFILO DI AMMINISTRATORE DI SISTEMA DI FORNITORI ESTERNI DEL
CONSORZIO DEL TICINO

Il DPO ha rilevato che sono stati individuati e nominati pochi fornitori esterni (i medesimi indicati
come semplici responsabili) e che & stato predisposto elenco di mappatura degli Amministratori
di Sistema Individuati oltre che apposita informativa veicolata al personale dipendente.

La nomina del responsabile con profilo di Amministratore di Sistema € accompagnata da checklist
di verifica del fornitore (si veda punto precedente).

La documentazione visionata € stata predisposta in rispetto del Provvedimento “Misure e
accorgimenti prescritti ai titolari dei trattamenti effettuati con strumenti elettronici relativamente
alle attribuzioni delle funzioni di amministratore di sistema - 27 novembre 2008”.

Occorre valutare, con il supporto del fornitore esterno, la rapida implementazione dal punto di
vista tecnico di sistemi in grado di tener traccia, per almeno sei mesi, delle operazioni eseguite
dagli Amministratori di Sistema tramite appositi File di Log: il Team DPO necessita tale
informazione da parte del Titolare.

6.2 Registro dei trattamenti

Consorzio del Ticino ha istituito un Registro dei trattamenti relativo ai trattamenti svolti in qualita
di Titolare del trattamento (art. 30 par. 1 GDPR).

7.2.1 Registro del Titolare del trattamento

Il Registro, nella versione aggiornata in data 12/10/2020 - ultimo aggiornamento sottoposto al
DPO, contiene tutti gli elementi di cui all’art. 30 par. 1 GDPR.

Il DPO ha provveduto all’analisi e verifica anche di precedente versione.

Il DPO ha verificato le modalita di stesura del Registro in piu fasi dei controlli. Il lavoro di
creazione del Registro & stato effettuato grazie attivita sinergica dei referenti di funzione che,
partecipando a riunioni effettuate in presenza del consulente privacy, hanno collaborato e
contribuito alla stesura del documento.

Il Registro € stato sottoposto, a seguito di ogni aggiornamento apportato dal consulente privacy
quale esito delle riunioni, al controllo e alla verifica da parte dei componenti delle singole
funzioni. Tale attivita & stata svolta sotto il controllo e attraverso il supporto del Direttore che
ha guidato la validazione delle singole righe di trattamento.

Il Registro e costantemente aggiornato/presidiato dal Direttore del Consorzio tramite il supporto
del Dott. Marco Galli.

Il DPO procedera, nel corso del secondo semestre del 2021, ad ulteriore verifica del documento.

6.3 Violazione di dati personali

In merito alle violazioni di dati personali il DPO rileva come non siano stati segnalati incidenti
che abbiano necessitato di un’analisi e di una gestione in materia di data protection; il DPO si
riserva di verificare nuovamente, alla prima data utile, il relativo relativo Registro delle violazioni
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e di procedere al controllo del rispetto della procedura di data breach e della sua conoscenza fra
gli autorizzati al trattamento.

6.4 Misure di sicurezza

Per quanto riguarda l'adozione di misure di sicurezza il DPO ha rilevato, nel corso dei controlli,
che le principali decisioni anche in ordine all’adozione di strumenti, software (anche con
riferimento alla scelta dei modelli hardware), back-up, vengono prese a livello centrale dal
Direttore con il supporto del fornitore esterno il Sig. Pezzini e della societa Hortus.

Durante I'anno 2020 & stata valutata, ma non ancora adottata, una revisione dell’infrastruttura
IT tramite cambio del server, anche in considerazione di quanto previsto dalle misure AgID cui
sono sottoposte le pubbliche amministrazioni. Tali aspetti sono ancora in fase di valutazione
tecnica.

6.5 Formazione e sensibilizzazione

L'attenzione alla sensibilizzazione del personale mediante periodiche formazioni, anche suddivise
per singole funzioni con focus sugli argomenti di impatto, costituisce elemento positivo per il
Titolare del trattamento, elemento di accountability dello stesso.

Da informazioni ricevute, € in fase di valutazione una nuova sessione formativa specifica di
aggiornamento privacy per il secondo semestre del 2021/ primo semestre 2022.

6.6 Compliance Sito Web e APP

Il Team DPO valuta positivamente la proattivita nel seguire le indicazioni fornite per una corretta
compliance del sito www.ticinoconsorzio.it, di cui & Titolare, e del sito www.laghi.net, di cui &
contitolare. Per quest’ultimo, durante gli anni 2019/2020, si & rilevata una profonda
collaborazione con gli altri Consorzi al fine di individuare ruoli e responsabilita di ciascuno
delineando tali aspetti in un apposito Accordo di Contitolarita, che si ricorda di rendere disponibile
agli utenti tramite pubblicazione sul sito. Si richiede quindi di rimanere aggiornati circa la
necessita di ulteriori modifiche allo stesso in maniera tale da verificarne e validarne prontamente
il contenuto.

6.7 Predisposizione policy sulla conservazione dei dati | Data
Retention Policy

Durante I'anno 2020/2021, il Team DPO rinnova l'invito di confrontarsi con un esperto
archivista per l'individuazione delle corrette retention dell’‘ente, in considerazione della natura
ibrida del Titolare del trattamento. In generale si & consigliato di sostituire le voci “n.a.”
inserite nelle colonne della data retention con dei criteri di conservazione.

6.8 Aggiornamento circa la gestione della tematica “"Covid-19”

Il Team DPO rileva che la situazione risulta essere invariata rispetto all’'anno precedente. Il
trattamento di dati sanitari (c.d. temperatura corporea) riguarda unicamente i dipendenti in
qguanto il Consorzio non ha contatti diretti con il pubblico. Si & rilevata quindi I'adozione di
apposite informative ex art. 13 GDPR in funzione dei trattamenti posti in essere per
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fronteggiare I'emergenza Covid-19 e alla misurazione di tali parametri tramite termometro
infrarossi.

7. FLUSSI INFORMATIVI

Non sono pervenute alla casella del DPO, nel corso dell’anno di verifica oggetto della presente
relazione, richieste di esercizio dei diritti da parte di interessati o segnalazioni relative a potenziali
violazioni di dati personali.

La casella DPO é costantemente presidiata e controllata da ogni membro del team DPO al
fine di evadere prontamente le richieste del Titolare del trattamento.

Ad oggi si registrano tre scambi di comunicazioni aventi a contenuto verbali consegnati

quale esito dell’attivita di controllo, richieste di analisi documentale e richieste di supporto nella
gestione di differenti tematiche.

8. CONCLUSIONI

Il DPO valuta positivamente la creazione di un modello di gestione privacy compliant al Reg. UE
2016/679 (GDPR).

Tale modello € in fase di continua implementazione ed arricchimento/aggiornamento. Per quanto
riguarda le ordinarie verifiche e attivita di controllo, le stesse verranno portate avanti, con
cadenza periodica, fino allo scadere dell’'anno venturo con agenda focalizzata in particolare al
follow up rispetto agli spunti di miglioramento emersi.

Da valutarsi positivamente I'approccio del Consorzio alla regolamentazione delle nuove modalita
di lavoro introdotte a causa dell’'evento pandemico dettato dal Covid-19 e alla gestione delle
tematiche di carattere sanitario ad esso collegato (ad es. rilevazione temperatura corporea,
gestione di cassi Covid-19 ecc).

Il DPO si aggiorna al periodo di controllo e verifica intercorrente da giugno 2021 a dicembre

2021 ai fini della presente relazione annuale, continuando l'attivita di verifica e presidio
dell’attivita svolta dal Titolare del trattamento.
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